Planet VR-300PWG6A Enterprise

router/firewall VPN/VLAN/QoS/HA/AP
kontroler, 2xWAN(SD-WAN), 3xLAN,
4xPOE120W, WiFi802.11a:

cena v¢ DPH: 12441 Kc
cena bez DPH: 10281 K¢
Koéd zbozi (ID): 5219092
PN: VR-300PW6A
Zaruka: 24 mésicl

PLANET VR-300PW6A

Gigabitovy bezpecnostni VPN router disponujici péti RJ-45 porty (4x PoE 802.3af/at,
120 W), firewallem, podporou dual WAN a se snadnym nastavenim pomoci
webového rozhrani, SNMP, UNI-NMS nebo PLANET Smart Discovery. Jedna se o
reSeni "vSe v jednom". Model VR-300W6A je vybaven podporou bezdratové sité Wi-
Fi 6 (802.11ax) s celkovou Sirkou pasma az 2400 Mb/s. K dispozici je vysoce
vykonny zesilovac a 4 citlivé antény, které poskytuji vynikajici pokryti. Diky
moznosti nastaveni vysilaciho vykonu mdze spravce flexibilné snizovat nebo
zvysSovat vystupni vykon pro rlzna prostredi, ¢imz snizuje ruseni a dosahuje
maximalniho vykonu. Zarizeni s profesionalnim firewallem umoznujici vicenasobné
pripojeni k internetu s moznosti rozdéleni zatéze nebo vytvoreni zalohy pro
pripojeni. Je idedInim zarizenim pro stfedni a malé spole¢nosti, kterym poskytne
moznost redundantniho pfipojeni, zabezpecené Sifrované pripojeni vzdalené
pobocky do firemni VPN sité a ochranu pred Utoky z internetu.

Kombinace bezpecnostni (security) brany s VPN, Hospotem a monitoringem Wi-Fi.
IdedIni zarizeni pro restaurace, skoly, stfedni firmy apod.

Klicové vlastnosti:

e Wi-Fi standardy IEEE 802.11ax a IEEE 802.11a/b/g/n/ac
e Dual WAN - prepnuti sluzeb pfi selhani



Podpora SD-WAN

Monitoring Wi-Fi jednotek

Vysokéa dostupnost HA (High Availability) dvou routerd mezi sebou

SSL VPN a robustni hybrid VPN (IPSec/PPTP/L2TP over IPSec)

Firewall se stavovou kontrolou paketd (SPI) + filtrovani obsahu

Pokrocilé blokovani DoS/DDOS utok

Smérovani rozsaht portd

AP kontrolér - pristupové rozhrani (Captive Portal) v€etné RADIUS - sprava
az 16 AP Wi-Fi jednotek bez nutnosti porizeni licence

e Sprava IPv6, SNMP, PLANET DDNS a Universal Network Management System
e Mozny monitoring routeru mobilni aplikaci CloudViewer

Softwarové definované WAN sité (SD-WAN) odstranuji omezeni MPLS linky od
externiho poskytovatele do centraly u cloudovych aplikaci. Vyuzivani cloudovych
aplikaci vsak v tradicnich sitich, které na takovy typ provozu nebyly stavény, Casto
znamena zpomaleni pripojeni, vypadky a celkové zhorSeni uzivatelské zkusenosti.
Nemluvné o financ¢ni naro¢nosti takovych linek.

SD-WAN automaticky sleduje datovy provoz v siti a sméruje ji po trase, ktera
garantuje nejvyssi moznou kvalitu. Velkou vyhodou SD-WAN je také centralizovana
sprava. Jednak tak minimalizuje riziko konfiguracnich chyb, zjednodusuje odhalovani
a reseni sitovych problémuU a jednak umoznuje rychle realizovat potrfebné zmény
sitovych a bezpecnostnich politik.

Vyhodou SD-WAN je i bezpecCnost. Kombinuje totiz zabezpeceni integrované primo v
architekture s cloudovymi bezpecnostnimi funkcemi - jde tedy o moderni SASE
pristup. Nedochazi tak k omezeni vykonu sité Ci aplikaci.

ZAKLADNI SPECIFIKACE

Rozhrani: Porty: 3x GbE RJ-45 LAN, 1x GbE RJ-45 LAN/WAN, 1x GbE RJ-45 WAN, 1x
USB 3.0 (konfigurace a zaloha) Anténa: 4x externi anténa 5 dBi Sprava a
administrace: web management, podpora SNMP v1/v2c, podpora UNI-NMS a PLANET
Smart Discovery utility

Bezdratové funkce: Standard: IEEE 802.11a/b/g/n/ac/ax, 2,4 GHz, 5 GHz Prenosova
rychlost: 600 Mb/s pro 2,4 GHz, 2400 Mb/s pro 5 GHz Sifrovani: 64/128-bit WEP,
WPA, WPA-PSK, WPA2 (TKIP/AES), WPA2-PSK (TKIP/AES), WPA3-PSK (TKIP/AES)

IP routing a firewall: Firewall: Cybersecurity, SPI (Stateful Packet Inspection),
DoS/DDoS Ochrana provozu: MAC/IP/URL filtrace Protokoly: IPv4, IPv6, TCP/IP, UDP,
ARP, HTTP, HTTPS, NTP, DNS, PLANET DDNS, PLANET Easy DDNS, DHCP, PPPoE,
SNMPv1/v2c/v3

Vykon: Propustnost: az 900 Mbps (VPN az 60 Mbps)

VPN: VPN funkce: IPSec/Remote Server (Net-to-Net, Host-to-Net), GRE, PPTP Server,
L2TP Server, SSL Server/Client (Open VPN) Vykon: max. 60 tuneld, propustnost do



60 Mbps Sifrovani: DES, 3DES, AES, nebo AES-128/192/256-bit $ifrovani Metody
ovérovani: MD5, SHA-1, SHA-256, SHA-384, SHA-512 autentizaCni algoritmus

Fyzické vlastnosti: Provedeni: rack, 1U Napajeni: AC 100-240 V Provozni teplota: 0
az +50 °C Rozméry: 330 x 155 x 43,5 mm Hmotnost: 1,7 kg

PoE funkce:

Celkovy napajeci vykon: max. 120 W, IEEE 802.3at/af Napajeni: 52 V DC, max. 36 W
Pocet injektorl: 4x Typ napajeni: End-span Pokrocilé funkce:

PD Alive Check

automaticka detekce napdjeného zafizeni

integrovany scheduler pro planované vypnuti napajenych koncovych prvkd
monitorovani vyuziti PoE

<b>PLANET VR-300PW6A</b>

<p>Gigabitovy <b>bezpecnostni VPN router</b> disponujici <b>péti RJ-45 porty
(4x PoE 802.3af/at, 120 W)</b>, firewallem, podporou <b>dual WAN</b> a se
snadnym nastavenim pomoci webového rozhrani, SNMP, UNI-NMS nebo PLANET
Smart Discovery. <b>Jedna se o reseni "vSe v jednom"</b>.

Model VR-300W6A je vybaven podporou bezdratové sité <b>Wi-Fi 6
(802.11ax)</b> s celkovou Sirkou pasma az <b>2400 Mb/s</b>. K dispozici je
vysoce vykonny zesilovac a <b>4 citlivé antény</b>, které poskytuji vynikajici
pokryti. Diky mozZnosti nastaveni vysilaciho vykonu méze spravce flexibilné
snizovat nebo zvysSovat vystupni vykon pro rlizna prostredi, ¢imz snizuje ruseni a
dosahuje maximalniho vykonu.

Zarizeni s profesionalnim firewallem umoznujici vicenasobné pripojeni k internetu s
moznosti rozdéleni zatéze nebo vytvoreni zalohy pro pripojeni. Je idealnim
zarlizenim pro stfedni a malé spolecnosti, kterym poskytne moznost redundantniho
pripojeni, zabezpeclené Sifrované pripojeni vzdalené pobocky do firemni VPN sité a
ochranu pred Utoky z internetu.</p>

<p>Kombinace bezpeclnostni (security) brany s VPN, Hospotem a monitoringem Wi-
Fi. IdedlIni zafizeni pro restaurace, skoly, stfedni firmy apod.</p>

<p><b>Klicové vlastnosti:</b></p>

<ul>

<li>Wi-Fi standardy IEEE 802.11ax a IEEE 802.11a/b/g/n/ac</li>

<li>Dual WAN - prepnuti sluzeb pfi selhani</li>

<li>Podpora SD-WAN</li>

<li>Monitoring Wi-Fi jednotek</li>

<li>Vysoka dostupnost HA (High Availability) dvou routerl mezi sebou</li>




<li>SSL VPN a robustni hybrid VPN (IPSec/PPTP/L2TP over IPSec)</li>
<li>Firewall se stavovou kontrolou paketd (SPI) + filtrovani obsahu</li>
<li>Pokrocilé blokovani DoS/DDOS utokl</li>

<li>Smérovani rozsahl portl</li>

<li>AP kontrolér - pristupové rozhrani (Captive Portal) vCetné RADIUS - sprava az
16 AP Wi-Fi jednotek bez nutnosti porizeni licence</li>

<li>Sprava IPv6, SNMP, PLANET DDNS a Universal Network Management
System</li>

<li>=Mozny monitoring routeru mobilni aplikaci <a
href="https://www.asm.cz/cs/248510-planet-cloudviewer"
target="_blank">CloudViewer</a></li>

</ul>

<hr />

<p><b>Softwarové definované WAN sité (SD-WAN)</b> odstranuji omezeni MPLS
linky od externiho poskytovatele do centraly u cloudovych aplikaci. Vyuzivani
cloudovych aplikaci vSak v tradicnich sitich, které na takovy typ provozu nebyly
stavény, Casto znamena zpomaleni pripojeni, vypadky a celkové zhorseni
uzivatelské zkusenosti. Nemluvné o financni narocCnosti takovych linek.</p>
<p>SD-WAN automaticky sleduje datovy provoz v siti a sméruje ji po trase, ktera
garantuje nejvyssi moznou kvalitu. Velkou vyhodou SD-WAN je také centralizovana
sprava. Jednak tak minimalizuje riziko konfiguracnich chyb, zjednodusuje
odhalovani a reseni sitovych problémd a jednak umoznuje rychle realizovat
potfebné zmény sitovych a bezpecnostnich politik.</p>

<p>Vyhodou SD-WAN je i bezpecnost. Kombinuje totiz zabezpecleni integrované
primo v architekture s cloudovymi bezpecnostnimi funkcemi - jde tedy o moderni
SASE pfistup. Nedochazi tak k omezeni vykonu sité Ci aplikaci.</p>

<div style="text-align: center;"><iframe width="600" height="350"
src="https://www.youtube.com/embed/ZyMEUPO4qUU" title="YouTube video
player" frameborder="0" allowfullscreen="allowfullscreen"></iframe></div>
<hr />

<p><b>ZAKLADNI SPECIFIKACE</b></p>

<p><b>Rozhrani:</b>

<b>Porty:</b> 3x GbE RJ-45 LAN, 1x GbE R}-45 LAN/WAN, 1x GbE RJ-45 WAN, 1x
USB 3.0 (konfigurace a zéloha)

<b>Anténa:</b> 4x externi anténa 5 dBi

<b>Sprava a administrace:</b> web management, podpora SNMP v1/v2c,
podpora UNI-NMS a PLANET Smart Discovery utility</p>

<p><b>Bezdratové funkce:</b>

<b>Standard:</b> IEEE 802.11a/b/g/n/ac/ax, 2,4 GHz, 5 GHz

<b>Prenosova rychlost:</b> 600 Mb/s pro 2,4 GHz, 2400 Mb/s pro 5 GHz
<b>Sifrovani:</b> 64/128-bit WEP, WPA, WPA-PSK, WPA2 (TKIP/AES), WPA2-PSK
(TKIP/AES), WPA3-PSK (TKIP/AES)</p>

<p><b=>IP routing a firewall:</b>

<b>Firewall:</b> Cybersecurity, SPI (Stateful Packet Inspection), DoS/DDoS
<b>O0chrana provozu:</b> MAC/IP/URL filtrace

<b>Protokoly:</b> IPv4, IPv6, TCP/IP, UDP, ARP, HTTP, HTTPS, NTP, DNS, PLANET
DDNS, PLANET Easy DDNS, DHCP, PPPoE, SNMPv1/v2c/v3</p>
<p><b>Vykon:</b>

<b>Propustnost:</b> az 900 Mbps (VPN az 60 Mbps)</p>




<p><b>VPN:</b>

<b>VPN funkce:</b> IPSec/Remote Server (Net-to-Net, Host-to-Net), GRE, PPTP
Server, L2TP Server, SSL Server/Client (Open VPN)

<b>Vykon:</b> max. 60 tuneld, propustnost do 60 Mbps
<b>Sifrovani:</b> DES, 3DES, AES, nebo AES-128/192/256-bit Sifrovani
<b>Metody ovérovani:</b> MD5, SHA-1, SHA-256, SHA-384, SHA-512 autentizacni
algoritmus</p>

<p><b>Fyzické vlastnosti:</b>

<b>Provedeni:</b> rack, 1U

<b>Napdjeni:</b> AC 100-240 V

<b>Provozni teplota:</b> 0 az +50 °C

<b>Rozmeéry:</b> 330 x 155 x 43,5 mm

<b>Hmotnost:</b> 1,7 kg</p>

<p><b>PoE funkce:</b></p>

<div><b>Celkovy napajeci vykon:</b> max. 120 W, IEEE 802.3at/af
<b>Napdjeni:</b> 52 V DC, max. 36 W

<b>Pocet injektorl:</b> 4x

<b>Typ napajeni:</b> End-span

<b>Pokrocilé funkce:</b>

<div>

<ul>

<li>PD Alive Check</li>

<li>automaticka detekce napajeného zafizeni</li>

<li>integrovany scheduler pro planované vypnuti napajenych koncovych
prvka</li>

<li>monitorovani vyuziti PoOE</li>

</ul>

</div>

</div>
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