Teltonika prumyslovy router RUT300

cena vc¢ DPH: 2270 Kc
cena bez DPH: 1876 K¢
Kod zbozi (ID): 5111349
PN: RUT300
Zaruka: 24 mésicl

Teltonika RUT300

Primyslovy smérovac Ethernet-to-Ethernet s pokrocilym systémem RutOS a
vestavénou funkci Firewall, VPN a podporou VLAN. Diky podpore pasivniho PoE a
protokoll prdmyslovych siti je idealni volbou pro profesionalni aplikace.

Prednosti:
e Vzdaleny pristup - Teltonika Remote Management System
e CPU Qualcomm QCA9531, MIPS 24kc, 650 MHz
¢ Snadno pouzitelny, bezpecny operacni systém RutOS zaloZzeny na OpenWrtu
e Podpora VPN a VLAN sluzeb
e Prednastaveny firewall
* Siroky rozsah napéjeciho napéti pro jednodussi integraci + podpora

pasivniho PoE

Ethernetova cast

- 1x WAN port 10/100 Mb/s (auto MDI/MDIX) - 4x LAN port 10/100 Mb/s, Ize
konfigurovat na WAN (auto MDI/MDIX)

Sitova cCast

- Routovani: Static routing, Dynamic routing (pldnovano) - Sitové protokoly: TCP,
UDP, IPv4, IPv6, ICMP, NTP, DNS, HTTP, HTTPS, FTP (planovédno), SMTP, SSL v3, TLS,
ARP, PPPoE, UPNP, SSH, DHCP, Telnet client, SNMP (pldnovano), MQTT (planned),
Wake on LAN (WOL) (planovano) - Podpora VolP passthrough: H.323 a SIP-alg



protokol NAT helpers (umoznuji spravné smérovani VolP paketl) - Monitoring
pripojeni: ping Reboot, Wget reboot, Periodic Reboot, LCP a ICMP - Firewall: definuje
pravidla pro komunikaci (smérovani portl, pravidla pro prenos atd.) - DHCP:
statické a dynamické pridélovani IP, relé DHCP - Network backup: zdlohovéani o
obnoveni pri selhani pripojeni (WAN) - QoS a Smart Queue Management (SQM):
rizeni podle priority, zdroje/cile, protokolu nebo portu, WMM, 802.11e - DDNS
(pldnovéano): podpora >25 poskytovateld sluzeb, ostatni Ize nakonfigurovat ru¢né -
Hotspot: interni/externi server Radius, prizpUsobitelna vstupni stranka -
Vyrovnavani zatizeni (Load balancing): vyvazuje internetovy provoz pres vice
pripojeni WAN - SSHFS (volitelné): moznost pripojeni vzdaleného systému soubor(
pomoci protokolu SSH (neni k dispozici ve standardnim FW)

Zabezpeceni

- Ovéreni: predsdileny kli¢, digitalni certifikaty, X.509 certifikaty - Firewall:
preddefinovana pravidla brany firewall Ize povolit pomoci rozhrani WebUI,
neomezena konfigurace brany firewall pomoci rozhrani CLI; DMZ; NAT; NAT-T -
Prevence Utok(: prevence uUtokl DDOS (ochrana pred povodnémi SYN, prevence
Utok’ SSH, prevence Utokd HTTP/HTTPS), ochrana pred skenovanim portd (SYN-FIN,
SYN-RST, X-mas, priznaky NULL, Gtoky FIN scan) - VLAN: oddéleni portl a tagl VLAN
- WEB filtr (pldnovano): blacklist pro blokovani nezadoucich webd, whitelist pro
specifikaci povolenych webU - Rizeni pfistupu: flexibilni fizeni pfistupu TCP, UDP,
paketd ICMP, filtru MAC adres

VPN

- OpenVPN: podpora vice klient na serveru, 12 Sifrovacich metod - OpenVPN
Sifrovani: DES-CBC, RC2-CBC, DES-EDE-CBC, DES-EDE3-CBC, DESX-CBC, BF-CBC,
RC2-40-CBC, CAST5-CBC, RC2-64-CBC, AES-128-CBC, AES-192-CBC, AES-256-CBC -
IPsec: IKEv1 a IKEv2 s 5 metodami sifrovani pro IPsec (DES, 3DES, AES128, AES192,
AES256) - GRE: GRE tunel (vSeobecny zapouzdrovaci protokol) - PPTP, L2TP: sluzby
klient/server Ize spustit soucasné, 2TPv3 podpora (planovano) - Stunnel
(pldanovano): Sifrovany sitovy tunel a to prevdzné pro programy, které nemaiji
podporu SSL, umoziuje spojeni dvou siti Sifrovanym TCP tunelem, zabezpecit
provoz nesifrovanych protokoll nebo daemonl (IMAP, MySQL, POP, IRC atd.),
pridava funkci Sifrovani TLS ke stavajicim klientim/serverdm bez jakychkoli zmén
kédu - SSTP (planovano): podpora instance klienta SSTP - DMVPN (planovano):
vytvareni skalovatelnych siti IPsec VPN

Pldnované sluzby a funkce
- Modbus TCP slave - Modbus TCP master - Mgtt gateway - Data to server
Napajeni

- 4pin DC, 7-30 V - pasivni PoE, nekompatibilni s 802.3af/at/bt - spotfeba méné nez
3W

Podrobnégjsi informace naleznete v prilozeném manualu, v zalozce dokumenty nebo



na strance wiki.teltonika.lt/view/RUT300. RMS systém lze zdarma vyzkousSet na
adrese https://rms.teltonika.lt/.

ZAKLADNI SPECIFIKACE

Procesor: Qualcomm QCA9531, MIPS 24kc, 650 MHz Pamét: 64 MB DDR2 + 16 MB
SPI flash Porty: 5x RJ-45 10/100 Mbps, 1x USB 2.0, 1x digitalni vstup, 1x digitalni
vystup (na napdjecim konektoru) Podpora PoE: ano, pasivni Napajeni: DC 7-30 V
Hmotnost: 229 g Rozméry: 100 x 85 x 30 mm

<b>Teltonika RUT300</b>

<p>Préimyslovy smérovac Ethernet-to-Ethernet <b>s pokrocilym systémem
RutOS</b> a vestavénou funkci <b>Firewall, VPN a podporou VLAN</b>. Diky
podpore pasivniho PoE a protokoll prdmyslovych siti je idedIni volbou <b>pro
profesionalni aplikace</b>.</p>

<p><b>Prednosti:</b></p>

<ul>

<li>Vzdaleny pfistup - Teltonika Remote Management System</li>

<li>CPU Qualcomm QCA9531, MIPS 24kc, 650 MHz</li>

<li>Snadno pouzitelny, bezpecny operacni systém RutOS zalozeny na
OpenWrtu</li>

<li>Podpora VPN a VLAN sluzeb</li>

<li>Prednastaveny firewall</li>

<li>Siroky rozsah napéjeciho napéti pro jednodussi integraci + podpora pasivniho
PoE</li>

</ul>

<div style="text-align: center;"><object
data="https://www.youtube.com/embed/ Ooui-UGfe0" width="600" style="aspect-
ratio: 1920/1080;"></object></div>

<p><strong>Ethernetova cast</strong></p>

<p>- 1x WAN port 10/100 Mb/s (auto MDI/MDIX)

- 4x LAN port 10/100 Mb/s, Ize konfigurovat na WAN (auto MDI/MDIX)</p>
<p><b>Sitova Cast</b></p>

<p>- Routovani: Static routing, Dynamic routing (planovano)

- Sitové protokoly: TCP, UDP, IPv4, IPv6, ICMP, NTP, DNS, HTTP, HTTPS, FTP
(planovano), SMTP, SSL v3, TLS, ARP, PPPoE, UPNP, SSH, DHCP, Telnet client, SNMP
(planovano), MQTT (planned), Wake on LAN (WOL) (planovano)

- Podpora VolP passthrough: H.323 a SIP-alg protokol NAT helpers (umoznuiji
spravné smérovani VolP paketl)

- Monitoring pfripojeni: ping Reboot, Wget reboot, Periodic Reboot, LCP a ICMP

- Firewall: definuje pravidla pro komunikaci (smérovani portd, pravidla pro prenos




atd.)

- DHCP: statické a dynamické pridélovani IP, relé DHCP

- Network backup: zalohovani o obnoveni pri selhani pripojeni (WAN)

- QoS a Smart Queue Management (SQM): fizeni podle priority, zdroje/cile,
protokolu nebo portu, WMM, 802.11e

- DDNS (pldnovéano): podpora &gt;25 poskytovatell sluzeb, ostatni Ize
nakonfigurovat rucné

- Hotspot: interni/externi server Radius, prizpUsobitelnd vstupni stranka

- Vyrovnavani zatizeni (Load balancing): vyvazuje internetovy provoz pres vice
pripojeni WAN

- SSHFS (volitelné): moznost pripojeni vzdaleného systému souborl pomoci
protokolu SSH (neni k dispozici ve standardnim FW)</p>
<p><b>Zabezpecleni</b></p>

<p>- Ovéreni: predsdileny kli¢, digitaIni certifikaty, X.509 certifikaty

- Firewall: preddefinovana pravidla brany firewall Ize povolit pomoci rozhrani
WebUI, neomezena konfigurace brany firewall pomoci rozhrani CLI; DMZ; NAT; NAT-
T

- Prevence UtokU: prevence Gtokd DDOS (ochrana pred povodnémi SYN, prevence
Utokl SSH, prevence Utokd HTTP/HTTPS), ochrana pred skenovanim portl (SYN-
FIN, SYN-RST, X-mas, priznaky NULL, utoky FIN scan)

- VLAN: oddéleni portl a tagd VLAN

- WEB filtr (pldnovano): blacklist pro blokovani nezddoucich webl, whitelist pro
specifikaci povolenych webd

- Rizeni pFistupu: flexibilni Fizeni pfistupu TCP, UDP, paketd ICMP, filtru MAC
adres</p>

<p><b>VPN</b></p>

<p>- OpenVPN: podpora vice klientl na serveru, 12 Sifrovacich metod

- OpenVPN Sifrovani: DES-CBC, RC2-CBC, DES-EDE-CBC, DES-EDE3-CBC, DESX-CBC,
BF-CBC, RC2-40-CBC, CAST5-CBC, RC2-64-CBC, AES-128-CBC, AES-192-CBC,
AES-256-CBC

- IPsec: IKEv1 a IKEv2 s 5 metodami Sifrovani pro IPsec (DES, 3DES, AES128,
AES192, AES256)

- GRE: GRE tunel (vSeobecny zapouzdrovaci protokol)

- PPTP, L2TP: sluzby klient/server Ize spustit souc¢asné, 2TPv3 podpora (planovano)
- Stunnel (pldnovéano): Sifrovany sitovy tunel a to prevdzné pro programy, které
nemaiji podporu SSL, umoznuje spojeni dvou siti Sifrovanym TCP tunelem,
zabezpedit provoz nesifrovanych protokol& nebo daemond (IMAP, MySQL, POP, IRC
atd.), pridava funkci Sifrovani TLS ke stavajicim klientdm/serverlim bez jakychkoli
zmeén kédu

- SSTP (planovano): podpora instance klienta SSTP

- DMVPN (planovano): vytvareni skalovatelnych siti IPsec VPN</p>
<p><b>Planované sluzby a funkce</b></p>

<p>- Modbus TCP slave

- Modbus TCP master

- Mqtt gateway

- Data to server</p>

<p><b>Napajeni</b></p>

<p>- 4pin DC, 7-30 V

- pasivni PoE, nekompatibilni s 802.3af/at/bt




- spotfeba méné nez 3 W</p>

<hr />

<p><b>Podrobnégjsi informace naleznete v prilozeném manualu, v zalozce
dokumenty nebo na strance <a href="https://wiki.teltonika-
networks.com/view/RUT300">wiki.teltonika.It/view/RUT300</a>.

RMS systém lze zdarma vyzkousSet na adrese <a
href="https://rms.teltonika.lt/">https://rms.teltonika.lt/</a>.</b></p>

<hr />

<p><b>ZAKLADNI| SPECIFIKACE</b></p>

<p><b>Procesor:</b> Qualcomm QCA9531, MIPS 24kc, 650 MHz
<b>Pamét:</b> 64 MB DDR2 + 16 MB SPI flash

<b>Porty:</b> 5x RJ-45 10/100 Mbps, 1x USB 2.0, 1x digitalni vstup, 1x digitalni
vystup (na napajecim konektoru)

<b>Podpora PoE:</b> ano, pasivni

<b>Napajeni:</b> DC 7-30 V

<b>Hmotnost:</b> 229 g

<b>Rozméry:</b> 100 x 85 x 30 mm</p>

<hr />
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<div style="text-align: center;"><iframe width="600" height="350"
src="https://www.youtube.com/embed/IMWX3CNwraM" title="YouTube video
player" frameborder="0" allowfullscreen="allowfullscreen"></iframe></div>
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