Planet IVR-100 Router/firewall
VPN/VLAN/QoS, 2xWAN(SD-WAN), 3xLAN,
IP30, -40 az +75°C, 9-48VDC
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cena bez DPH: 5637 K& Yy

PN: IVR-100 J
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PLANET IVR-100

Primyslovy gigabitovy router disponujici péti RJ-45 | kg
se snadnym a rychlym nastavenim pomoci webového
profesionalnim firewallem umoznujici vicendsobné pripojeni k'ir etu s moznosti
rozdéleni zatéze nebo vytvoreni zalohy pro pfipojeni. Je ideadlnim zarizenim s
firewallem a podporou SD-WAN pro stfedni a malé spolecnosti, kterym poskytne
redundantni spojeni k internetu, zaroven resi aplikace bezpecného vzdaleného
pripojeni k vzdalenym sitim a ochranu pred utoky z internetu, disponuje pokrocilym
firewallem s detekci nestandardnich IP provoz{, dale moznosti fizeni prenosového
pasma pomoci pravidel QoS a statistikou prenesenych dat. Spojeni mezi lokalnimi
sitémi nebo pro externi klienty zajisti integrovany VPN server, Sifrovani podporuje
integrovany hardware akcelerator.

Instalace na zed nebo na DIN, kovové provedeni IP30, ESD ochrana portd, dudlini
napajeni DC 9-48 V, provoz pri -40 az 75 °C, bez ventilatord.

Klicové vlastnosti:

e Podpora OpenVPN, SSL VPN a hybridni VPN (IPSec/ GRE/ PPTP/ L2TP skrze
IPSec)

e Podpora SD-WAN

e Multisubnet LAN ve spojeni s VLAN

» Hotspot portal pro autentizaci verejnych uzivateld



RADIUS server/klient

Dual WAN Failover a vyrovnani zatizeni

SPI (Stateful Packet Inspection) firewall a filtrovani obsahu
Blokovani DoS a DDoS utokUl, presmeérovani portd

IPv6, SNMP, PLANET DDNS a HTTPS

ZjednoduSena sprava zabezpecleni

Softwarové definované WAN sité (SD-WAN) odstranuji omezeni MPLS linky od
externiho poskytovatele do centraly u cloudovych aplikaci. Vyuzivani cloudovych
aplikaci vSak v tradi¢nich sitich, které na takovy typ provozu nebyly stavény, casto
znamena zpomaleni pripojeni, vypadky a celkové zhorsSeni uzivatelské zkuSenosti.
Nemluvné o financni narocnosti takovych linek.

SD-WAN automaticky sleduje datovy provoz v siti a sméruje ji po trase, ktera
garantuje nejvyssi moznou kvalitu. Velkou vyhodou SD-WAN je také centralizovana
sprava. Jednak tak minimalizuje riziko konfiguracnich chyb, zjednodusuje odhalovani
a reseni sitovych problém0@ a jednak umoznuje rychle realizovat potfebné zmény
sitovych a bezpecnostnich politik.

Vyhodou SD-WAN je i bezpecnost. Kombinuje totiz zabezpeceni integrované primo v
architekture s cloudovymi bezpecnostnimi funkcemi - jde tedy o moderni SASE
pristup. Nedochazi tak k omezeni vykonu sité Ci aplikaci.

Mozny monitoring mobilni aplikaci CloudViewer.
ZAKLADNI SPECIFIKACE

Rozhrani: Porty: 3x RJ-45 Gbit LAN, 1x RJ-45 Gbit LAN/WAN, 1x RJ-45 Gbit WAN, 1x
USB 3.0 (firmware upgrade/zaloha konfigurace) Sprava a administrace: Web
management (sprava z libovolného prohlizece), podpora SNMP a Syslog Priorizace
provozu QoS: ano, vcetné shaperu jednotlivych IP adres

IP routing a firewall: Firewall: SPI Ochrana provozu: DoS/DDOS ochrana, MAC/IP/URL
filtrace Protokoly: IPv4, IPv6, TCP/IP, UDP, ARP, HTTP, HTTPS, NTP, DNS, PLANET
DDNS, DHCP, SNMP (v1/v2C/v3), PPPoE, SNMP, QoS, VLAN, IGMP Prehledy: zaznam o
spojeni, prehledy o prijatych a odeslanych datech

Vykon: Propustnost firewallu: az 900 Mb/s Routovaci pravidla: 32 statickych, 4096
dynamickych

VPN: Tunely: PPTP, L2TP, GRE, IPSec, SSL, OpenVPN Vykon: 60 tunell, propustnost
do 60 Mb/s Sifrovani: DES, 3DES, AES nebo AES-128/192/256-bit $ifrovani Metody
ovérovani: MD5, SHA-1, SHA-256, SHA-384, SHA-512 autentizacni algoritmus
Hardware akcelerator pro Sifrovani

Fyzické vlastnosti: Provedeni: DIN liSta nebo na zed Napajeni: zdroj DC 9-48 V,
redundantni, 6pin terminal, celkovy prikon do 9 W (zdroj neni soucasti baleni)
Provozni teplota: -40 az +75 °C Rozmeéry: 135 x 87,5 x 50 mm Hmotnost: 530 g



Préimyslové vlastnosti: zarizeni je odolné proti padu (IEC-60068-2-32) z vysky 75 cm
na vSechny dopadové Casti zarizeni je odolné proti vibracim (IEC-60068-2-6) zarizeni
je odolné proti pretizeni kratkodobému zrychleni 50g, dlouhodobému 4g,
(IEC-60068-2-27) elektricka bezpecnost dle CE EN-60950

EMC Elektronickd kompatibilita (EMI): CSN EN 55032:2015+AC 2016 -
Elektromagnetickd kompatibilita multimedialnich zarizeni

EMC poZadavky na odolnost (EMS) : CSN EN 55024 A1:2015 - Zafizeni informaéni
techniky CSN EN 55035:2017 - Elektromagnetickd kompatibilita multimediélinich
zatizeni CSN EN 61000-4-2:2008 - Elektrostaticky vyboj ESD CSN EN 61000-4-3
A2:2010 - Vyzafované vysokofrekvenéni elektromagnetické pole CSN EN
61000-4-4:2012 - Rychlé elektrické pfechodné jevy/skupiny impulzf EFT CSN EN
61000-4-5:2014 - Rdzovy impuls a prepéti CSN EN 61000-4-6:2013 - Odolnost proti
rusenim $ifenym vedenim, indukovanym vysokofrekvenénimi poli CSN EN
61000-4-8:2009 - Magnetické pole sitového kmito¢tu CSN EN 61000-4-11:2004 -
Kratkodobé poklesy napéti, kratka preruseni a pomalé zmeény napéti

Manual
Datasheet

Ostatni download

<b>PLANET IVR-100</b>

<p><b>Prlmyslovy</b> gigabitovy router disponujici <b>péti RJ-45 porty</b>
pro definici WAN/LAN/DMZ se snadnym a rychlym nastavenim pomoci webového
rozhrani. Zafizeni s profesionalnim firewallem umoznujici vicenadsobné pfipojeni k
internetu s moznosti rozdéleni zatéze nebo vytvoreni zalohy pro pfipojeni. Je
idealnim zafizenim s firewallem a podporou <b>SD-WAN</b> pro stfedni a malé
spolec¢nosti, kterym poskytne redundantni spojeni k internetu, zaroven resi
aplikace bezpecného vzdaleného pripojeni k vzdalenym sitim a ochranu pred utoky
z internetu, disponuje pokrocilym firewallem s detekci nestandardnich IP provozd,
dale moznosti rizeni prenosového pasma pomoci pravidel QoS a statistikou
prenesenych dat. Spojeni mezi lokalnimi sitémi nebo pro externi klienty zajisti
integrovany VPN server, Sifrovani podporuje integrovany hardware
akcelerdtor.</p>

<p>Instalace na zed nebo na DIN, kovové provedeni <b>IP30</b>, ESD ochrana




portl, <b>dudlni napajeni</b> DC 9-48 V, provoz pfi <b>-40 az 75 °C</b>, bez
ventilatord.</p>

<p><img
src="https://download.asm.cz/inshop/prod/Planet/IVR-100/edm_IVR-100.jpg"
alt="image" /></p>

<p><b=>Klicové vlastnosti:</b></p>

<ul>

<li>Podpora OpenVPN, SSL VPN a hybridni VPN (IPSec/ GRE/ PPTP/ L2TP skrze
IPSec)</li>

<li>Podpora SD-WAN</li>

<li>Multisubnet LAN ve spojeni s VLAN</li>

<li>Hotspot portal pro autentizaci verejnych uzivatell</li>

<li>RADIUS server/klient</li>

<li>Dual WAN Failover a vyrovnani zatizeni</li>

<li>SPI (Stateful Packet Inspection) firewall a filtrovani obsahu</li>
<li>Blokovani DoS a DDoS utokd, presmérovani porti</li>

<li>IPv6, SNMP, PLANET DDNS a HTTPS</li>

<li>ZjednoduSena sprava zabezpeceni</li>

</ul>

<hr />

<p><b>Softwarovée definované WAN sité (SD-WAN)</b> odstranuji omezeni MPLS
linky od externiho poskytovatele do centraly u cloudovych aplikaci. Vyuzivani
cloudovych aplikaci vSak v tradi¢nich sitich, které na takovy typ provozu nebyly
stavény, Casto znamena zpomaleni pripojeni, vypadky a celkové zhorseni
uzivatelské zkuSenosti. Nemluvné o financni naro¢nosti takovych linek.</p>
<p>SD-WAN automaticky sleduje datovy provoz v siti a sméruje ji po trase, kterd
garantuje nejvyssi moznou kvalitu. Velkou vyhodou SD-WAN je také centralizovana
sprava. Jednak tak minimalizuje riziko konfiguracnich chyb, zjednodusSuje
odhalovani a reseni sitovych problémd a jednak umoznuje rychle realizovat
potiebné zmény sitovych a bezpelnostnich politik.</p>

<p>Vyhodou SD-WAN je i bezpecnost. Kombinuje totiz zabezpeceni integrované
prfimo v architekture s cloudovymi bezpecCnostnimi funkcemi - jde tedy o moderni
SASE pristup. Nedochazi tak k omezeni vykonu sité ¢i aplikaci.</p>

<div style="text-align: center;"><iframe width="600" height="350"
src="https://www.youtube.com/embed/ZyMEUPO4qUU" title="YouTube video
player" frameborder="0" allowfullscreen="allowfullscreen"></iframe></div>
<hr />

<p>Mozny monitoring mobilni aplikaci <a
href="https://www.asm.cz/cs/248510-planet-cloudviewer"
target="_blank"><b>CloudViewer</b></a>.</p>

<hr />

<p><b>ZAKLADNI| SPECIFIKACE</b></p>

<p><b>Rozhrani:</b>

<b>Porty:</b> 3x RJ-45 Gbit LAN, 1x RJ-45 Gbit LAN/WAN, 1x RJ-45 Gbit WAN, 1x
USB 3.0 (firmware upgrade/zaloha konfigurace)

<b>Sprava a administrace:</b> Web management (sprava z libovolného
prohlizece), podpora SNMP a Syslog

<b>Priorizace provozu QoS:</b> ano, v€etné shaperu jednotlivych IP adres</p>
<p><b=>IP routing a firewall:</b>




<b>Firewall:</b> SPI

<b>O0chrana provozu:</b> DoS/DDOS ochrana, MAC/IP/URL filtrace
<b>Protokoly:</b> IPv4, IPv6, TCP/IP, UDP, ARP, HTTP, HTTPS, NTP, DNS, PLANET
DDNS, DHCP, SNMP (v1/v2C/v3), PPPoE, SNMP, QoS, VLAN, IGMP
<b>Prehledy:</b> zdznam o spojeni, prehledy o prijatych a odeslanych
datech</p>

<p><b>Vykon:</b>

<b>Propustnost firewallu:</b> az 900 Mb/s

<b>Routovaci pravidla:</b> 32 statickych, 4096 dynamickych</p>
<p><b>VPN:</b>

<b>Tunely:</b> PPTP, L2TP, GRE, IPSec, SSL, OpenVPN

<b>Vykon:</b> 60 tuneld, propustnost do 60 Mb/s

<b>Sifrovani:</b> DES, 3DES, AES nebo AES-128/192/256-bit Sifrovani
<b>Metody ovérovani:</b> MD5, SHA-1, SHA-256, SHA-384, SHA-512 autentizacni
algoritmus

<b>Hardware akcelerator pro Sifrovani</b></p>

<p><b>Fyzické vlastnosti:</b>

<b>Provedeni:</b> DIN liSta nebo na zed

<b>Napajeni:</b> zdroj DC 9-48 V, redundantni, 6pin terminal, celkovy prikon do
9 W (zdroj neni soucasti baleni)

<b>Provozni teplota:</b> -40 az +75 °C

<b>Rozmeéry:</b> 135 x 87,5 x 50 mm

<b>Hmotnost:</b> 530 g</p>

<p><b>Prlmyslové vlastnosti:</b>

zarizeni je odolné proti padu (IEC-60068-2-32) z vysky 75 cm na vSechny dopadové
Casti

zarizeni je odolné proti vibracim (IEC-60068-2-6)

zarizeni je odolné proti pretizeni kratkodobému zrychleni 50g, dlouhodobému 4g,
(IEC-60068-2-27)

elektricka bezpecnost dle CE EN-60950</p>

<p><b>EMC Elektronicka kompatibilita (EMI):</b>

CSN EN 55032:2015+AC 2016 - Elektromagnetickd kompatibilita multimediélnich
zarizeni</p>

<p><b>EMC pozadavky na odolnost (EMS) :</b>

CSN EN 55024 A1:2015 - Zafizeni informaéni techniky

CSN EN 55035:2017 - Elektromagnetickd kompatibilita multimediéinich zafizeni
CSN EN 61000-4-2:2008 - Elektrostaticky vyboj ESD

CSN EN 61000-4-3 A2:2010 - Vyzafované vysokofrekvenéni elektromagnetické pole
CSN EN 61000-4-4:2012 - Rychlé elektrické pfechodné jevy/skupiny impulz{ EFT
CSN EN 61000-4-5:2014 - Rdzovy impuls a prepéti

CSN EN 61000-4-6:2013 - Odolnost proti rusenim &ifenym vedenim, indukovanym
vysokofrekvencnimi poli

CSN EN 61000-4-8:2009 - Magnetické pole sitového kmito¢tu

CSN EN 61000-4-11:2004 - Kratkodobé poklesy napéti, kratka preruseni a pomalé
zmeény napeéti</p>

<hr />

<p><a href="https://download.asm.cz/inshop/prod/Planet/IVR-100/EMQ-
IVR-100_IVR-300_Series_v1.0.pdf"><img
src="http://download.asm.cz/inshop/pictures/book.jpg" border="0" alt="image"




style="text-align: absmiddle;" />Manual</a></p>

<p><a href="https://download.asm.cz/inshop/prod/Planet/IVR-100/C-
IVR-100_s.pdf"><img src="http://download.asm.cz/inshop/pictures/book.jpg"
border="0" alt="image" style="text-align: absmiddle;" />Datasheet</a></p>
<p><a href="https://ftp.asm.cz/Planet/"><img
src="http://download.asm.cz/inshop/pictures/wheel.jpg" border="0" alt="image"
style="text-align: absmiddle;" />Ostatni download</a></p>
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