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PROMYSLOVY ETHERNETOVY ROUTER Tento robustni préimyslovy router mé ¢tyfi
gigabitové ethernetové porty, Ctyrjadrovy procesor a 256 MB paméti RAM. Tyto
vykonné specifikace v kombinaci se zakladnimi softwarovymi funkcemi RutOS, jako
je vice sluzeb VPN, pokrocily firewall a podpora RMS, délaji z tohoto zarizeni
vynikajici prdmyslovy vykon. Hlavni vyhody: GIGABITOVE ETH 4 porty gigabitového
Ethernetu s podporou aZ 128 portd/siti VLAN zaloZzenych na znackéch SIiT VPN
Podporovany jsou ¢etné protokoly VPN, vcetné OpenVPN, IPsec, PPTP, L2TP a
DMVPN PROTOKOLY Podporovano vice protokold véetné MQTT, Modbus TCP, BGP,
GRE RMS Kompatibilni se systémem vzdalené spravy Teltonika Networks Technicka
specifikace SIT ETHERNET WAN 1 x WAN port 10/100/1000 Mbps, v souladu se
standardy IEEE 802.3, IEEE 802.3u, 802.3az, podporuje automatické krizeni
MDI/MDIX Lokalni sit 3 x LAN porty, 10/100/1000 Mbps, shoda se standardy IEEE
802.3, IEEE 802.3u, 802.3az, podporuje automatické kfizeni MDI/MDIX SiT
Smeérovani: Statické smérovani, dynamické smérovani (BGP, OSPF v2, RIP v1/v2,
EIGRP, NHRP), smérovéani zalozené na zdsadach Sitové protokoly: TCP, UDP, IPv4,
IPv6, ICMP, NTP, DNS, HTTP, HTTPS, SFTP, FTP, SMTP, SSL/TLS, ARP, VRRP, PPP,
PPPoE, UPNP, SSH, DHCP, Telnet, SMPP, SNMP, MQTT, Wake On Lan (WOL) Podpora
VolP prlichodu: Pomocnici NAT protokolu H.323 a SIP-alg, umoznujici spravné
smérovani paketd VolP Monitorovani pripojeni: Ping Reboot, Wget Reboot, Periodic
Reboot, LCP a ICMP pro kontrolu linky Firewall: Presmérovani portd, pravidla
provozu, vlastni pravidla Stranka stavu brany firewall: Zobrazeni vSech statistik,
pravidel a ¢itacl pravidel brany firewall Sprava portl: Zobrazte porty zarizeni,
povolte a zakazte kazdy z nich, zapnéte nebo vypnéte automatickou konfiguraci,
zmeénte jejich prenosovou rychlost atd. Topologie sité: Vizudlni zndzornéni vasi sité,
které ukazuje, kterd zarizeni jsou pfipojena ke kterym dalSim zarizenim Aktivni
zéna: Kaptivni portal (hotspot), interni/externi Radius server, Radius MAC
autentizace, SMS autorizace, interni/externi vstupni stranka, oplocena zahrada,
uzivatelské skripty, parametry URL, skupiny uzivateld, omezeni jednotlivych



uzivatell nebo skupin, sprava uzivatell, 9 vychozich prizplsobitelnych motiv{ a
moznost nahrdvani a stahovani prizplsobenych motivi hotspotl DHCP: Statické a
dynamické pridélovani IP adres, prenos DHCP, konfigurace serveru DHCP, stav,
statické zapUjceni: MAC se zdstupnymi znaky QoS / Inteligentni sprava front (SQM):
Razeni priorit provozu podle zdroje/cile, sluzby, protokolu nebo portu, WMM,
802.11e DDNS: Podporovani poskytovatelé sluzeb >25, ostatni Ize konfigurovat
ru¢né Sitova zaloha: VRRP, kabelové moznosti, z nichz kazdd mUze byt pouzita jako
automatické prevzeti sluzeb pfi selhani Vyrovnavani zatizeni: Vyvazeni
internetového provozu pres vice pripojeni WAN SSHFS: Moznost pripojeni
vzdaleného souborového systému pres protokol SSH Podpora VRF: Podpora
polatedniho virtuadlniho smérovani a pfeddvani (VRF) BEZPECNOST Autentizace:
Predsdileny kli¢, digitalni certifikaty, certifikaty X.509, TACACS+, Radius, blokovani
IP adres a pokust o prihlaseni, blokovani prinlaseni na zakladé ¢asu, vestavény
generator nahodnych hesel Firewall: Pfedem nakonfigurovana pravidla brany
firewall Ize povolit prostrednictvim WebUI, neomezenda konfigurace brany firewall
prostrednictvim rozhrani prikazového radku; DMZ; NAT; NAT-T Prevence Utok(:
DDOS prevence (SYN flood protection, SSH utoky, HTTP/HTTPS Utoky), prevence
skenovani portl (SYN-FIN, SYN-RST, X-mas, NULL flags, FIN scan utoky) Sit VLAN:
Oddéleni VLAN na zakladé portd a zna¢ek WEBOVY filtr: Cerna listina pro blokovani
nezadoucich webovych stranek, Bila listina pro urCeni pouze povolenych stranek
Rizeni pfistupu: Flexibilni fizeni pfistupu k SSH, webovému rozhrani, CLI a Telnet SiT
VPN OpenVPN: Vice klientl a server mlze bézet soucasné, 27 metod Sifrovani
Sifrovani OpenVPN: DES-CBC 64, RC2-CBC 128, DES-EDE-CBC 128, DES-EDE3-CBC
192, DESX-CBC 192,BF-CBC 128, RC2-40-CBC 40, CAST5-CBC 128, RC2-64-CBC 64,
AES-128-CBC 128, AES-128-CFB 128, AES-128-CFB1 128, AES-128-CFB8 128,
AES-128-OFB 128, AES-128-GCM 128, AES-192-CFB 192, AES-192-CFB B1 192,
AES-192-CFB8 192, AES-192-OFB 192, AES-192-CBC 192, AES-192-GCM 192,
AES-256-GCM 256, AES-256-CFB 256, AES-256-CFB1 256, AES-256-CFB8 256,
AES-256-0OFB 256, AES-256-CBC 256 Protokol IPsec: IKEv1, IKEvV2 se 14 metodami
Sifrovani pro IPsec (3DES, DES, AES128, AES192, AES256, AES128GCMS8,
AES192GCM8, AES256GCM8, AES128GCM12, AES192GCM12, AES256GCM12,
AES128GCM16, AES192GCM16, AES256GCM16) GRE: Tunel GRE, podpora tunelu
GRE pres IPsec PPTP, L2TP: Instance klient/server mohou bézet soucasné, podpora
L2TPv3, L2TP pres IPsec Stunnel (Tunel): Proxy navrzeny tak, aby pridal funkci
Sifrovani TLS stavajicim klientim a serverdm bez jakychkoli zmén v kédu programu
Sluzba DMVPN: Metoda vytvareni Skalovatelnych IPsec VPN Protokol SSTP: Podpora
instance klienta SSTP Nulova vrstva: Podpora klientl VPN ZeroTier Draténa straz:
Podpora klientl a serverl WireGuard VPN Tinc: Tinc nabizi Sifrovani, autentizaci a
kompresi ve svych tunelech. Podpora klientl a serverl. Tailscale: Tailscale nabizi
rychlost, stabilitu a jednoduchost oproti tradi¢nim VPN. Sifrovana pfipojeni typu
point-to-point pomoci open source protokolu WireGuard OPC UA Podporované
rezimy: Klient, Server Podporované typy pripojeni: Protokol tcp PROTOKOL MODBUS
Podporované rezimy: Server, klient Podporované typy pfipojeni: TCP, USB Vlastni
registry: Vlastni registr MODBUS TCP blokuje pozadavky, které ¢tou/zapisuji do
souboru uvnitr routeru a lze je pouzit k rozsireni funkcnosti klienta MODBUS TCP
Podporované formaty dat: 8 bitl: INT, UINT; 16bitovéa verze: INT, UINT (NEJPRVE
MSB nebo LSB); 32bitova verze: float, INT, UINT (ABCD (big-endian), DCBA (little-
endian), CDAB, BADC), HEX, ASCII DATA NA SERVER Protokol: HTTP(S), MQTT, Azure
MQTT, Kinesis Data na server: Extrahujte parametry z vice zdrojd a rliznych



protokold a odeslete je vdechny na jeden server BRANA MQTT Brana Modbus MQTT:
Umoznuje odesilani prikazl a prijem dat ze serveru MODBUS prostrednictvim
zprostredkovatele MQTT DNP3 Podporované rezimy: Stanice, Outstation
Podporované pfripojeni: TCP, USB DLMS Podpora DLMS: DLMS - standardni protokol
pro vyménu dat z méri¢l energii Podporované rezimy: Klient Podporované typy
pfipojeni: TCP, USB ROZHRANI APl Podpora webového rozhrani API Teltonika
Networks (beta): RozSirte moznosti svého zarizeni pomoci sady konfigurovatelnych
koncovych bod{ rozhrani APl pro nacitani nebo zménu dat.

PROMYSLOVY ETHERNETOVY ROUTER Tento robustni préimyslovy router mé ¢tyfi
gigabitové ethernetové porty, Ctyrjadrovy procesor a 256 MB paméti RAM. Tyto
vykonné specifikace v kombinaci se zédkladnimi softwarovymi funkcemi RutQS, jako
je vice sluzeb VPN, pokrocily firewall a podpora RMS, délaji z tohoto zarizeni
vynikajici prdmyslovy vykon. Hlavni vyhody: GIGABITOVE ETH 4 porty gigabitového
Ethernetu s podporou az 128 portd/siti VLAN zaloZenych na znackach SiT VPN
Podporovéany jsou Cetné protokoly VPN, vcetné OpenVPN, IPsec, PPTP, L2TP a
DMVPN PROTOKOLY Podporovano vice protokold véetné MQTT, Modbus TCP, BGP,
GRE RMS Kompatibilni se systémem vzdalené spravy Teltonika Networks Technicka
specifikace SIT ETHERNET WAN 1 x WAN port 10/100/1000 Mbps, v souladu se
standardy IEEE 802.3, IEEE 802.3u, 802.3az, podporuje automatické krizeni
MDI/MDIX Lokalni sit 3 x LAN porty, 10/100/1000 Mbps, shoda se standardy IEEE
802.3, IEEE 802.3u, 802.3az, podporuje automatické kfizeni MDI/MDIX SiT
Smérovani: Statické smérovani, dynamické smeérovani (BGP, OSPF v2, RIP v1/v2,
EIGRP, NHRP), smérovani zalozené na zdsadach Sitové protokoly: TCP, UDP, IPv4,
IPv6, ICMP, NTP, DNS, HTTP, HTTPS, SFTP, FTP, SMTP, SSL/TLS, ARP, VRRP, PPP,
PPPoE, UPNP, SSH, DHCP, Telnet, SMPP, SNMP, MQTT, Wake On Lan (WOL) Podpora
VolP prlichodu: Pomocnici NAT protokolu H.323 a SIP-alg, umoznujici spravné
smérovani paketl VolP Monitorovani pripojeni: Ping Reboot, Wget Reboot, Periodic
Reboot, LCP a ICMP pro kontrolu linky Firewall: Pfesmérovani portd, pravidla
provozu, vlastni pravidla Stranka stavu brany firewall: Zobrazeni vSech statistik,
pravidel a ¢itact pravidel brany firewall Sprava portl: Zobrazte porty zafizent,
povolte a zakazte kazdy z nich, zapnéte nebo vypnéte automatickou konfiguraci,
zmeénte jejich prenosovou rychlost atd. Topologie sité: Vizualni zndzornéni vasi site,
které ukazuje, ktera zafizeni jsou pripojena ke kterym dalSim zarizenim Aktivni
zbéna: Kaptivni portal (hotspot), interni/externi Radius server, Radius MAC
autentizace, SMS autorizace, interni/externi vstupni stranka, oplocena zahrada,
uzivatelské skripty, parametry URL, skupiny uzivatell, omezeni jednotlivych
uzivatell nebo skupin, sprava uzivatell, 9 vychozich prizplsobitelnych motivl a
moznost nahravani a stahovani prizplsobenych motivi hotspotli DHCP: Statické a
dynamické pridélovani IP adres, prenos DHCP, konfigurace serveru DHCP, stav,
statické zapUjceni: MAC se zastupnymi znaky QoS / Inteligentni sprava front (SQM):
Razeni priorit provozu podle zdroje/cile, sluzby, protokolu nebo portu, WMM,
802.11e DDNS: Podporovani poskytovatelé sluzeb &gt;25, ostatni Ize konfigurovat
ru¢né Sitova zaloha: VRRP, kabelové moznosti, z nichz kazdad mdze byt pouzita jako
automatické prevzeti sluzeb pri selhani Vyrovnavani zatizeni: Vyvazeni




internetového provozu pres vice pripojeni WAN SSHFS: Moznost pripojeni
vzdaleného souborového systému pres protokol SSH Podpora VRF: Podpora
pocateé¢niho virtudlniho smérovani a pfeddvani (VRF) BEZPECNOST Autentizace:
Predsdileny kli¢, digitalni certifikaty, certifikaty X.509, TACACS+, Radius, blokovani
IP adres a pokust o prihlaseni, blokovani prinlaseni na zakladé ¢asu, vestavény
generator nahodnych hesel Firewall: Pfedem nakonfigurovana pravidla brany
firewall 1ze povolit prostfednictvim WebUI, neomezenda konfigurace brany firewall
prostrednictvim rozhrani prikazového radku; DMZ; NAT; NAT-T Prevence Gtoku:
DDOS prevence (SYN flood protection, SSH utoky, HTTP/HTTPS Utoky), prevence
skenovani portl (SYN-FIN, SYN-RST, X-mas, NULL flags, FIN scan utoky) Sit VLAN:
Oddéleni VLAN na zakladé portd a zna¢ek WEBOVY filtr: Cernd listina pro blokovani
nezadoucich webovych stranek, Bila listina pro urCeni pouze povolenych stranek
Rizenf{ pfistupu: Flexibilni fizeni pfistupu k SSH, webovému rozhrani, CLI a Telnet
SiT VPN OpenVPN: Vice klientl a server mGze bézet sou¢asné&, 27 metod Sifrovani
Sifrovani OpenVPN: DES-CBC 64, RC2-CBC 128, DES-EDE-CBC 128, DES-EDE3-CBC
192, DESX-CBC 192,BF-CBC 128, RC2-40-CBC 40, CAST5-CBC 128, RC2-64-CBC 64,
AES-128-CBC 128, AES-128-CFB 128, AES-128-CFB1 128, AES-128-CFB8 128,
AES-128-OFB 128, AES-128-GCM 128, AES-192-CFB 192, AES-192-CFB B1 192,
AES-192-CFB8 192, AES-192-OFB 192, AES-192-CBC 192, AES-192-GCM 192,
AES-256-GCM 256, AES-256-CFB 256, AES-256-CFB1 256, AES-256-CFB8 256,
AES-256-0OFB 256, AES-256-CBC 256 Protokol IPsec: IKEv1, IKEV2 se 14 metodami
Sifrovani pro IPsec (3DES, DES, AES128, AES192, AES256, AES128GCMS8,
AES192GCM8, AES256GCM8, AES128GCM12, AES192GCM12, AES256GCM12,
AES128GCM16, AES192GCM16, AES256GCM16) GRE: Tunel GRE, podpora tunelu
GRE pres IPsec PPTP, L2TP: Instance klient/server mohou bézet soucasné, podpora
L2TPv3, L2TP pres IPsec Stunnel (Tunel): Proxy navrzeny tak, aby pridal funkci
Sifrovani TLS stavajicim klientim a serverdm bez jakychkoli zmén v kédu programu
Sluzba DMVPN: Metoda vytvareni Skalovatelnych IPsec VPN Protokol SSTP: Podpora
instance klienta SSTP Nulové vrstva: Podpora klientd VPN ZeroTier Draténa straz:
Podpora klientl a servert WireGuard VPN Tinc: Tinc nabizi Sifrovani, autentizaci a
kompresi ve svych tunelech. Podpora klient( a server(. Tailscale: Tailscale nabizi
rychlost, stabilitu a jednoduchost oproti tradi¢nim VPN. Sifrovana pfipojeni typu
point-to-point pomoci open source protokolu WireGuard OPC UA Podporované
rezimy: Klient, Server Podporované typy pfipojeni: Protokol tcp PROTOKOL
MODBUS Podporované rezimy: Server, klient Podporované typy pripojeni: TCP, USB
Vlastni registry: Vlastni registr MODBUS TCP blokuje pozadavky, které ctou/zapisuji
do souboru uvnitr routeru a lze je pouzit k rozsireni funkCnosti klienta MODBUS TCP
Podporované formaty dat: 8 bitl: INT, UINT; 16bitova verze: INT, UINT (NEJPRVE
MSB nebo LSB); 32bitova verze: float, INT, UINT (ABCD (big-endian), DCBA (little-
endian), CDAB, BADC), HEX, ASCII DATA NA SERVER Protokol: HTTP(S), MQTT,
Azure MQTT, Kinesis Data na server: Extrahujte parametry z vice zdroji a rdznych
protokold a odeélete je véechny na jeden server BRANA MQTT Brana Modbus
MQTT: Umozniuje odesilani prikazd a prijem dat ze serveru MODBUS
prostrednictvim zprostredkovatele MQTT DNP3 Podporované rezimy: Stanice,
Outstation Podporované pripojeni: TCP, USB DLMS Podpora DLMS: DLMS -
standardni protokol pro vyménu dat z méri¢d energii Podporované rezimy: Klient
Podporované typy pfipojeni: TCP, USB ROZHRANI APl Podpora webového rozhrani
AP| Teltonika Networks (beta): RozSirte moznosti svého zarizeni pomoci sady
konfigurovatelnych koncovych bod0 rozhrani API pro nacitani nebo zménu dat.
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